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1 图解交换数据空间
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2 什么是交换数据空间

交换数据空间

交换数据空间（Exchange Data Space，简称EDS）面向数据要素流通场景，提供数据
交换过程中的安全保护技术能力，如数据使用策略、日志审计、数据市场等。您可以
选择相应的安全策略，让数据在提供方和消费方交换过程中，按照对应策略的约束使
用数据，同时EDS提供相应的日志审计能力，帮助您了解数据在交换流转中的操作过
程。

产品架构

EDS产品架构如图2-1所示。

交换数据空间
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图 2-1 产品架构

产品模块说明：

● 数据市场

提供数据搜索、资产标注、需求匹配、合约协商、数据订阅等功能，帮助消费方
快速、高效地找到有价值的数据。

● 认证中心

基于规范的认证标准，对数据交换各方的身份和资质认证，建立一个多方信任的
生态环境。

● 清算中心

对数据交换过程的操作记录日志，实现日志管理能力，提供全流程可信、可视的
日志审计追溯服务，支持提供方查证追溯，也能让消费方免证清白，同时为第三
方监管提供相应的审计信息。

● 使用控制中心

EDS的核心模块，对每次交换的数据进行使用策略制定，用来对交换后的数据使
用进行安全合规的控制。

● 数据连接器

EDS的核心模块，提供数据集成、计算和消费能力，通过连接器实现数据提供方
和数据消费方之间数据的流通和可控使用。

● 数据传输

数据连接器中的传输模块，用来将数据从数据提供方传输到数据消费方，并提供
通道加密的能力。

交换数据空间
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● 数据存储

数据连接器中的存储模块，用来存储在数据空间中交换的数据。

● 数据分析应用

数据连接器中的应用模块，主要是在数据消费方的连接器中。用来对交换的数据
进行分析处理，实现对数据的消费使用。数据分析应用在使用数据的过程中遵循
使用策略的控制，保障对数据主权的安全保护。

● 数据使用控制

数据连接器中的核心模块，用来执行使用策略，实现对交换数据在使用过程中的
保护。

DMAP 数小二

DMAP数小二是承载《华为数字化转型之道》、《华为数据之道》理论精华，从业
务、数据、应用、技术视角对企业核心信息进行运营和管理的平台，是对企业数字化
世界的描述，也是企业数字化资产的入口，致力于帮助政企组织开展企业数字化资产
的正向循环和全生命周期运营，最终通过平台预制数字化模板和自助构建模式，助力
企业在数字化时代实现高效运营、加速转型。

产品架构

DMAP数小二产品架构如图2-2所示。

图 2-2 产品架构

产品模块说明：

● 架构师360
提供给企业架构师（业务架构师、应用架构师、数据架构师）的管理工具，实现
对基于EA元模型的数字身份、数字化报告模板的管理。

交换数据空间
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● 数字资产库

数字资产的综合查询库，支持架构资产一键式搜索，通过丰富的过滤条件，包括
资产类型、密级两大类，可快捷直达所需资产。

● 架构地图

提供给普通消费者查阅遵从TOGAF 10定义的架构资产（架构制品Artifact），包
括目录Catalog、地图Map、矩阵Matrices、图表Diagram四类制品，将数字资产
库中的资产进行可视化呈现，使数字资产支撑管理决策。

● 七巧板报告

七巧板报告的开放市场，用于企业员工查看数字化报告，实现团队内共享使用。
内置丰富的七巧板报告模板，覆盖主要企业架构制品。利用元模型技术分钟级完
成七巧板报告的开发。

● 数据管家360
提供给数据管家和数据Owner的管理工具，实现对数据源、技术元数据采集、信
息架构、数据标准等的管理。

● 运营中心

集中查看支撑运营根技术的模块，内含元模型中心，从信息架构、业务架构、应
用架构三大层面感知元模型的驱动力。

● EA元模型

基于企业架构管理优秀经验孵化，遵从CWM/MOF/TOGAF国际标准。元模型中涵
盖数据资产管理相关的能够反应物理世界运作的实体，定义BA、AA、IA、TA相关
核心实体和特征，支持数字化能力运营。

● 元数据平台

DMAP数小二的技术引擎平台，以ABM应用业务模型为载体，包含元模型、连接
器、画布、数字身份等根技术，实现元数据驱动应用开发，保障企业架构资产的
高质量运营。

交换数据空间
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3 产品优势

3.1 交换数据空间产品优势

可信：构造多方信任的生态环境

通过与云认证打通、发放证书等措施，对企业组织、角色及技术组件进行可信认证，
建立统一的信任机制，实现参与方身份与平台环境可信任。

可控：打造可组合的使用控制策略

平台提供“有效期限、查看次数、是否下载”等多种使用控制策略的制定、管理和策
略执行能力。在数据使用过程中基于策略做出相应的控制，确保在数据主权可控的基
础上合规使用数据。

可证：安全审计追溯

提供全流程可信、可视的审计追溯服务，支持提供方查证追溯，也能让消费方免证清
白，同时开放接口为第三方监管提供相应的审计信息。

3.2 DMAP 数小二产品优势

华为 EA5.0 优秀管理实践经验外溢，助力企业架构数字化敏捷管理
● 遵循华为EA5.0优秀管理实践，沉淀标准架构制品，实现元数据驱动数字化应用开

发

● 参照华为数字化转型框架，借助优秀实践沉淀和方法论，以经验提效率

● 搭建战略到变革实施落地的桥梁，以数字化手段提升企业架构管理协作效率

EA 标准元模型内置，开箱即用，实现物理世界到数字世界的精准刻画
● 遵从TOGAF国际标准及ADM开发方法论，高度标准化，以元模型驱动海量数据应

用的生成

● 元数据驱动，基于元模型设计搜索、卡片、目录，满足不同客户的个性化需求

交换数据空间
产品介绍 3 产品优势
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● 基于EA元模型，便于开展数字身份管理，成为数字能力运营的基石

● 元模型支持个性化拓展，可根据企业自身实践按需拓展实体、关系、特征

多类型连接器加持，提升对海量元数据的采集力，与数据源创建广泛和深度的连接
● 内置丰富元数据连接器，快速采集元数据资产

● 支持多源异构数据资产采集，准实时感知技术元数据变动，提升业务实时性

● 支持连接器开放框架，使能伙伴快速开发第三方连接器

数字化报告分钟级构建，数字化成果实时可视，精准辅助决策
● 元模型驱动40+数字化报告模板，开箱即用，通过元数据注册分钟级无码化构建

CXO报告

● 支持涂鸦、EA报告等画布模式，可组合可编排，通过拖拽方式快速实现自定义的
数字化报告页面开发

● 实现架构资产数字化，使企业架构建得明白、用的清楚，满足业务人员需求

元数据更多维、地图更智能，加速业务人员用数效率
● 元数据360度刻画，包含技术元数据、业务元数据、管理元数据、操作元数据、质

量/协同元数据等6类
● 构建可搜索、可理解、可共享、可自助分析的数据资产地图

● 数据按密级授权，确保数据安全可控，轻松查找及请求访问数据

● 支持分钟级感知数据模型变化，元数据信息链辅助数据应用的影响分析

交换数据空间
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4 应用场景

4.1 交换数据空间应用场景

企业上下游业务协同

场景描述

企业与相关的上下游伙伴企业如供应商、研发和服务伙伴之间的业务协同如研发协
同，上下游供应链质量追溯等，需要双方交换相关的数据。对数据交换时的传输，需
确保使用上的安全，确保数据交换的安全可控，实现企业安全放心的交换数据。

图 4-1 企业上下游业务协同场景

现状问题

该场景缺少互信关系的保障方案和机制：当前大部分还是以人工邮件申请传递，安全
难以得到保障，且很多业务协同过程中涉及到敏感数据如研发设计文档、产品质量数
据等，传输也相对很谨慎，通常会形成数据断点，业务协同效率差。

方案收益

EDS方案实现了数据交换过程的安全保护机制，为企业带来的价值：增强了生态之间
的互信，数据合规使用充分发挥了数据价值，提升了企业内外部业务协同的效率。

交换数据空间
产品介绍 4 应用场景
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行业产业链协同

场景描述

针对产业云/赋能云，行业运营平台等场景，细分行业链。企业进行产业协同，通过数
据交换实现完整的业务创新闭环。例如：在制造加工类行业工艺设计场景中，制造设
备厂家、工艺设计师和客户三方围绕工艺设计会进行产品设计模型、加工设备模型以
及工艺包等数据的交换，其中部分数据在使用时需要安全保护。

现状问题

当前工艺设计和优化，主要还是通过制造加工企业雇佣工艺师，或者通过外包的模式
实现。通过合同保障来约束数据的合规使用以及权益保护。工艺经验难以得到沉淀，
不利于行业产业链能力发展。

方案收益

EDS提供数据安全交换能力，协同行业运营平台形成联合方案，实现安全数据流通底
座，通过产业云/赋能云模式，帮助行业各类上下游公司实现产业链协同。

4.2 DMAP 数小二应用场景

数据资产运营

现状问题

● 组织内存在数据不可见、查找困难、标准不统一，无法理解、权限管控难等问
题。

● 数据资源无法有效转化成数据资产，业务与IT之间存在巨大屏障，阻碍数据价值
的具体发挥。

方案收益

● 实现数据资产的全域盘点，支持语义搜索，帮助用户一键查找所需。

● 支持360度资产刻画，实现数据集、逻辑数据实体、隐私密级的详情查看，帮助用
户全面理解数据，洞悉数据资产的流通全局，提升可信度。

● 基于AppID开展数据隐私及密级管理，加强对数据资产的安全可控。

企业架构资产运营

现状问题

● 组织内企业架构资产散落在各处，多数以非结构化方式保存，查找困难，费时费
力。

● 架构视图和符号没有统一标准和一致规范，会出现表达信息不一致的问题，导致
理解和沟通有偏差。

方案收益

● 遵循TOGAF国际标准及华为EA5.0实践经验，形成标准架构制品，实现企业架构
资产的有序梳理。

● 架构资产在线化管理，一键搜索获取，帮助对齐语言，最大化提升协同效率。

交换数据空间
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数字化报告可视化

现状问题

● 业务、应用、数据和技术架构的变更通过线下方式进行，没有通过统一的系统来
发布和承载。

● 企业的数字化转型过程中的大量投入及工作成果无法快速准确、直观的体现出
来。

方案收益

● 元模型驱动40+数字化报告模板生成，开箱即用，分钟级构建数字化报告。

● 基于AppID开发的数字化报告，让CXO洞察数字化变革进展。

● EA元模型，将数字资产像七巧板一样自由组合，形成利益相关人关心的、多维度
的、能辅助决策的数字化报告。

应用架构规划与集成开发一体化

现状问题

企业架构管理过程中，因无统一语言与标准，4A架构未形成一体化有机体，各个架构
部分分头工作，业务/信息架构与应用/技术架构之间存在断层，架构集成关系不好管，
无法实现从业务到IT。

方案收益

DMAP数小二应用架构有效集成应用平台AppStage，打通与AppStage的应用开发体
验，实现一体化应用设计到开发，帮助快速高效提升应用开发及管理效率。

交换数据空间
产品介绍 4 应用场景

文档版本 01 (2024-08-30) 版权所有 © 华为云计算技术有限公司 11



5 安全

5.1 身份认证与访问控制
● 身份认证：EDS与IAM打通，对EDS数据空间，企业租户可以使用华为云用户名与

密码登录，实现租户的认证与鉴权，未授权的不能访问。

● 访问控制：企业中的员工可以使用华为云租户下面的子用户，EDS支持在数据空
间中对子用户进行角色管理，并对角色设置数据空间中的数据访问权限。

5.2 数据保护技术
EDS通过数据加密保护手段，保护数据空间中的数据安全，如表5-1所示。

表 5-1 交换数据空间的数据保护手段

数据保护手段 简要说明

传输加密
（HTTPS）

EDS数据空间之间数据传输接口支持HTTPS传输协议，保障数据传
输的安全性。

数据加密 EDS提供数据加密，对在EDS数据空间交换使用的数据进行加密保
护（包括OBS加密，数据库加密）。

 

5.3 服务韧性
EDS提供了3级可靠性架构，通过双AZ容灾、AZ内集群容灾、数据容灾技术方案，保
障服务的持久性与可靠性。

EDS可靠性方案，如表5-2所示。

交换数据空间
产品介绍 5 安全
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表 5-2 交换数据空间可靠性架构

可靠性方案 简要说明

跨AZ容灾 EDS实现2AZ双活，一个AZ异常时不影响云服务持续提供服务。

AZ内集群容
灾

EDS通过集群提供服务，集群中每个微服务都有多个实例，当一个
或部分实例异常时，其他实例可以持续提供服务。

数据容灾 EDS内部数据存储在RDS服务中，RDS实现了AZ容灾方案，数据持
续会同步到容灾站点。当生产站点的RDS异常后，容灾站点可以接
管业务，保障云服务持续运行。

交换数据空间
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6 权限管理

如果您需要对华为云上购买的EDS资源，为企业中的员工设置不同的访问权限，以达
到不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制华为云资源的访问。

通过IAM，您可以在华为云账号中给员工创建IAM用户，并授权控制他们对华为云资源
的访问范围。例如您的员工中有负责软件开发的人员，您希望他们拥有EDS的使用权
限，但是不希望他们拥有删除EDS资源的权限，那么您可以使用IAM为开发人员创建用
户，通过授予仅能使用EDS，但是不允许删除EDS资源的权限，控制他们对EDS资源的
使用范围。

如果华为云账号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您
可以跳过本章节，不影响您使用EDS服务的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的
资源进行付费。关于IAM的详细介绍，请参见IAM产品介绍。

EDS 权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

EDS部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区
域级项目”，然后在指定区域（如华北-北京1）对应的项目（cn-north-1）中设置相
关权限，并且该权限仅对此项目生效；如果在“所有项目”中设置权限，则该权限在
所有区域项目中都生效。访问EDS时，需要先切换至授权区域。

权限根据授权精细程度分为角色和策略。

● 角色：IAM最初提供的一种根据用户的工作职能定义权限的粗粒度授权机制。该
机制以服务为粒度，提供有限的服务相关角色用于授权。由于华为云各服务之间
存在业务依赖关系，因此给用户授予角色时，可能需要一并授予依赖的其他角
色，才能正确完成业务。角色并不能满足用户对精细化授权的要求，无法完全达
到企业对权限最小化的安全管控要求。

● 策略：IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资
源以及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业
对权限最小化的安全管控要求。例如：针对EDS服务，管理员能够控制IAM用户仅
能对交换数据空间进行指定的管理操作。

交换数据空间
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如表6-1所示，包括了EDS的所有系统权限。

表 6-1 EDS 系统权限

策略名称 描述 策略类别 策略内容

EDS FullAccess 交换数据空间服务所有执行
权限，拥有该权限的用户可
以执行所有操作。

系统策略 EDS FullAccess
策略内容

EDS
ReadOnlyAccess

交换数据空间的只读权限，
拥有该权限的用户仅能查看
当前实例下连接器的数量。

系统策略 EDS
ReadOnlyAcce
ss策略内容

 

表6-2列出了EDS常用操作与系统权限的授权关系，您可以参照该表选择合适的系统权
限。

表 6-2 常用操作与系统权限的关系

操作 EDS FullAccess EDS ReadOnlyAccess

创建交换数据空间实例 √ x

删除交换数据空间实例 √ x

申请加入交换数据空间实例 √ x

申请开通连接器 √ x

申请加入连接器 √ x

删除连接器 √ x

查询当前实例下所有连接器 √ √

创建DMAP实例 √ x

升级DMAP实例规格 √ x

查询已开通的DMAP实例 √ √

 

相关链接
● IAM产品介绍

● 创建用户组、用户并授予EDS权限请参考：创建用户并授权使用EDS
● 管理账号下子用户对连接器的权限请参考：用户管理

EDS FullAccess 策略内容
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",

交换数据空间
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            "Action": [
                "eds:*:*"
            ]
        }
    ]
}

EDS ReadOnlyAccess 策略内容
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "eds:connector:list"
            ]
        }
    ]
}

交换数据空间
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7 约束与限制

交换数据空间的使用限制如下：

● 每个租户交换数据空间下，创建子用户数不能超过50个。

● 连接器之间传输的单个非结构文件大小不超过20MB。

DMAP数小二的使用限制如下：

● 通过Excel导入架构资产时单个文件大小不超过10MB。
● 通过Excel导入架构资产时单个工作表的最大行数不超过20000，单个工作表的最

大列数不超过1000，单个文件最大页签为400。

对浏览器的限制如下：

表 7-1 浏览器限制

浏览器版本 说明

Google Chrome浏览器93.x及以上 建议优选。

Firefox浏览器91.x及以上 建议优选。

Microsoft Edge浏览器93.x及以上 建议优选。

交换数据空间
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8 与其他云服务的关系

统一身份认证服务

EDS使用统一身份认证服务（Identity and Access Management，简称IAM），实现
认证和鉴权功能。

云审计服务

使用云审计服务（Cloud Trace Service，简称CTS），审计用户在管理控制台页面的操
作，可用于检视是否存在非法或越权操作，完善服务安全管理。

应用运维管理

使用应用运维管理（Application Operations Management，简称AOM），实现监控
和日志管理功能。

对象存储服务

使用对象存储服务（Object Storage Service，简称OBS），实现数据空间连接器中非
结构化交换数据的存储。

云数据库

使用云数据库（RDS for MySQL），实现数据空间连接器中结构化交换数据的存储。

数据集成工具

使用DGC-CDM/RomaConnect-FDI，实现数据集成功能。

区块链服务

使用区块链服务（Blockchain Service，简称BCS），实现数据上链的功能，通过对比
链上链下的数据来判断链下数据是否被篡改。

组织成员管理

使用组织成员帐号（OrgID），提供组织管理、企业成员帐号管理。

交换数据空间
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9 基本概念

连接器 Connector
部署在数据提供方和消费方空间的软件程序，用于实现数据交换，以及过程中的数据
使用控制。

数据资源

待交换的数据，由数据提供方提供。

数据 Offer
由数据提供方提供的对待交换数据的元数据描述信息，并上架到共享市场形成资产，
供多个消费方进行搜索订阅，共享市场上的这份资产称为数据Offer。

使用控制策略

针对待交换的数据在使用过程中的控制规则，对数据的使用进行保护，策略由数据提
供方制定。

认证中心

对数据提供方、数据消费方的连接器Connector进行合法性认证校验，发放数字证书。

审计中心

记录存储数据在提供方与消费方交换过程中的日志，供查询、审计、追溯用。

数据分析应用

运行在连接器Connector中的数据应用，按照数据使用策略的要求进行数据的访问使
用。

信息架构

信息架构是以结构化的方式描述在业务运作和管理决策中所需要的各类信息及其关系
的一套整体组件规范。信息架构包括数据资产目录、数据标准、企业级数据模型和数
据分布四个组件。

交换数据空间
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数据 Owner
数据Owner是公司数据战略的制定者、数据文化的营造者、数据资产的所有者、数据
争议的裁决者、数据质量的保障者和信息架构的决策者，拥有公司数据日常管理的最
高决策权。数据Owner又称数据所有者。

数据管家

数据管家是数据Owner的助手，是数据Owner在数据管理方面的具体执行者。

数据资产目录

数据资产目录是企业数据按照业务维度进行分类的一个有序清单。

数字身份

数字身份是一种身份标识方式，具备唯一性，其中包含了与数据相关的某些实体的数
字信息以及与其他实体的关系，如：作为数据来源的应用，为其赋予数字身份，即生
成应用数字身份——应用ID。

企业架构

依据企业架构标准组织The Open Group的定义，企业架构描述构成企业的要素和要素
之间关系，以及用于管控架构设计和演进的原则和指引。

架构制品

架构制品是一个从某个特定视角进行架构描述并具备更细粒度的工作产品。就表现形
式来讲，架构制品的内容可以通过目录、矩阵和图这三种方式来表述。通常情况下，
一个架构交付物可以包含多个架构制品，而架构制品也可能会出现在多个架构交付物
之中。例如：流程分层图、流程视图。

交换数据空间
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